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La Industria 4.0, también conocida como la
Cuarta Revolucion Industrial, consiste en la
digitalizacidon de los procesos industriales con el
fin de apostar por una mayor automatizacion,
conectividad y globalizacion.

Dicha revolucion cambia la forma en la que
operan los negocios, implicando cambios
orientados a las infraestructuras inteligentes y a
la digitalizacion de metodologias; impulsando en
consecuencia la competitividad dentro del
mercado.

La industria 4.0 esta formada por una serie de nuevas
tecnologias inteligentes que se integran en las organizaciones y
sociedades. Las mismas son:



Conocidas como las "5 V's", las caracteristicas que hacen a esta
complejidad son:

Con la gran cantidad de informacién que las empresas recopilan hoy en dia, es
necesario contar con tecnologias que organicen y gestionen la misma, para asi
manejar la informacion de manera eficiente, facilitando la correcta toma de
decisiones y la ejecucidn de acciones de negocio estratégicas.

Big Data es un conjunto de datos o combinaciones de conjuntos de datos
cuyo tamario y complejidad dificultan no sélo su captura sino también su
calidad, gestidn y procesamiento, necesitando aplicaciones tecnoldgicas para
tratarlos adecuadamente.

Big Data permite a las organizaciones identificar los

La complejidad del Big Data se debe a que la mayor parte de los datos problemas de forma mas rapida, pudiendo actuar agil y

generados por tecnologias modernas son no estructurados, es decir, datos eficientemente para aprovechar nuevas oportunidades.
Como consecuencia, se obtienen negocios mas inteligentes,

operaciones mas eficientes, reduccidon de costos y mayores
ganancias.

que no se pueden usar en una base tradicional, ya que seria imposible
ubicarlos en filas y columnas estandarizadas, como por ejemplo: documentos,
videos, audios, etc.

Volumen VVelocidad VVariedad Veracidad Valor

Solo el 20% de informacion es estructurada, lo cual puede provocar muchos errores. Es por ello que en muchos casos para obtener
resultados eficaces, deben combinarse datos no estructurados con datos estructurados que son basicamente aquellos que se encuentran
ordenados en tablas de excel, hojas de calculo, formularios web y fichas estandarizadas, entre otros formatos y plataformas.



El Internet de las cosas (Internet of things), o como mejor se lo
conoce por su siglas en inglés, 10T, se refiere a la interconexion
de objetos cotidianos mediante internet.

Esta tecnologia permite conectar el mundo fisico con el digital para compartir
datos e incluso realizar acciones a través de redes inalambricas sin la
intervencion humana.

Aplicable tanto a residencias como a industrias de todo tipo (retail,
manufactura, salud, energia, transporte), el loT permite desde la gestién de
artefactos hogarefios como el aire acondicionado, hasta el control de una
serie de maquinarias y herramientas industriales, facilitando asi la vida y el
trabajo de las personas.

"Se calcula que actualmente

Machine learning para el andlisis de datos e identificacién de H H
patrones, autlomatizando el proceso y disminuyendo al maximo eXISten (.:e.rca de 30000 mlllones
la intervencién humana. de dispositivos de loT conectados,

Inteligencia artificial (IA), transformando los dispositivos de loT en aume nta n d o eSta Cifra d € manera
aparatos atractivos, asequibles y viables para el uso doméstico. eXp onen Ci a l ca d a d I’ a n .

Analytics, para la recoleccién y andlisis de informacién de manera
rdpida y sencilla para una correcta toma de decisiones.

Cloud Computing, lo cual permite el acceso remoto a softwares,
almacenamiento de archivos y procesamiento de datos por medio
de Internet.

Conectividad mediante una red de Internet que facilita la
transmision de datos eficiente.



En simples palabras, la Realidad Aumentada, o
Augmented Reality (AR) en inglés, es la
combinacién del mundo real con un mundo virtual,
mezclando elementos fisicos tangibles con
elementos tacitos en tiempo real.

AR permite visualizar un entorno fisico real, afiadiendo capas de informacion
virtual al mismo a través de un dispositivo tecnolégico como webcams,
smartphones y tablets, logrando asi una realidad tridimensional artificial e
interactiva. Esta nueva realidad posibilita ademas la realizacion de diversas
modificaciones del entorno.

Dentro del contexto fisico que funciona como interfaz de este recurso, se
pueden incluir todo tipo y tamafio de objetivos, incluyendo también la
presencia de personas con el objetivo de aportar conocimiento real que
ayude a comprender el entorno con experiencias inmersivas.

Un aspecto a tener en cuenta, es que Realidad Virtual (RV) y Realidad
Aumentada no son lo mismo. Ambas son soluciones disefadas para
optimizar las actividades de inspeccion y mantenimiento, facilitando los
procesos de manufactura y R&D, pero su diferencia es que RV no hace uso
del entorno fisico real, sino que crea un mundo completamente nuevo,
aislado de la realidad.

"Con un enorme potencial que se
explota cada vez mas en diversas
industrias, las posibilidades de la
Realidad Aumentada son infinitas".

Algunos ejemplos de Augmented Reality:

Fox Sports incluye sets completos en los campos de juego con realidad
aumentada durante sus transmisiones en vivo, aportando informacién y
brindando un nivel mas de calidad a la experiencia.

La app de lkea Place permite insertar productos de su catdlogo de forma
virtual en cualquier espacio de una casa en escala real para ver como
quedan, sin necesidad de tener que comprarlos, facilitando la decision de
compra.

Google translate permite detectar idiomas y traducir palabras y frases
escritas en carteles y placas automaticamente, usando una foto tomada
con la cdmara desde el teléfono movil.

L'Oréal y su entidad de realidad aumentada, ModiFace, permite probar
de manera realista diferentes maquillajes sobre el rostro
de los usuarios, antes de efectuar la compra.



La Automatizacion Robodtica de Procesos, o RPA
(Robotic Process Automation) como indican sus
siglas en inglés, es la tecnologia que permite
configurar un software o "robot" para controlar
e interpretar las aplicaciones existentes y poder
asi procesar una transaccion, manipular datos,
desencadenar respuestas y comunicarse con
otros sistemas digitales, segun la definicion del
Instituto para la Automatizacion Robodtica de
Procesos e Inteligencia Artificial (IRPAAI).

En otras palabras, RPA permite configurar bots a través de tecnologias
cognitivas, para que finalmente y con la ayuda de inteligencia artificial,
estos puedan ejecutar procesos empresariales de manera automatica.
Ademas, esta tecnologia es capaz de interactuar con cualquier aplicacion
o sistema, operando de manera continua las 24 horas del dia, sin parar.

Entre sus beneficios se encuentran:

Eliminacion de errores Ahorro de tiempo, Mayor productividad
en los procesos. liberando a operadores y exactitud de hasta
de tareas repetitivas. el 100%.

Ahorro de costos y
retorno de la inversion
rapido.

Escalabilidad en los
procesos empresariales



La cadena de bloques, mas conocida en inglés
como blockchain, tiene sus origenes en 1991,
pero fue recién en 2008 cuando se hizo popular
con la llegada del bitcoin.

Blockchain es una base de datos que se distribuye entre varios
participantes llamados nodos, los cuales a su vez se conectan en una red
descentralizada para validar la informacidn que viaja a través de la
misma, sin necesidad de contar con intermediarios.

Estos datos viajan en forma encriptada dentro de la cadena, evitando
que se revele su contenido y posibilitando la proteccidn y privacidad de
las transacciones. La cadena ademas, contiene la historia completa de
todas las transacciones ejecutadas en la red.

Un ndmero finito de transacciones validas se agrupan en cada uno de
los bloques de la cadena. Cuando una transaccion no entra dentro de un
bloque, esta es incorporada a un nuevo bloque que se encuentra
enlazado al anterior, es por ello que se le llama “cadena” de bloques.

Entre sus beneficios
se encuentran:

>>

Aunque su aplicacion mas conocida son las

criptomonedas o bitcoins, esta tecnologia se

puede aplicar a todo tipo de transacciones.
<<

Almacenamiento de Bajos costos por no Transacciones seguras entre Confidencialidad y
informacidn que jamas se podrd necesitar personas en todo el mundo trazabilidad de los datos.%.
perder, modificar o eliminar. intermediarios. sin necesidad de

intermediarios.



Como parte de las tecnologias pertenecientes a las Industrias 4.0, la Ejemp[os;

simulacion consiste en imitar el funcionamiento de un sistema real para

construir un modelo computacional que permita realizar experimentos Ensayos para pilotos
y ensayos. Todo esto es posible gracias a técnicas matematicas de aviacion previos a
empleadas por computadoras. su titulacidn.

Este proceso permite comprender el funcionamiento de un sistema bajo determinadas condiciones y

circunstancias, evaluar diferentes respuestas y formas de accionar, y anticiparse a posibles problemas. Ensayos para

astronautas antes de

Ademas, durante el proceso de experimentacion, el sistema estudia las operaciones que va realizando emprender una
con el fin de poder incluir posteriormente los efectos de los resultados obtenidos en los siguientes mision espacial.
ensayos.

Como consecuencia de todo esto, la simulacidon mejora la eficiencia en la utilizacion de los recursos Simulacion de

existentes de una empresa sin necesidad de poner en riesgo ni personas ni maquinas. intervenciones
meédicas antes de su

ejecucion.

Trazos de trayectoria
de misiles en el
sector militar.

Calculo de érbitay
posicion de satélites
artificiales.



Una nube es un entorno IT donde se ejecutan
aplicaciones y recursos escalables en Internet a
través de la conectividad. Por otro lado, Cloud
Computing es la funcion de ejecutar dichos
recursos dentro de esa nube, permitiendo
proporcionar infraestructura, servicios,
plataformas y aplicaciones segun se requiera.

En pocas palabras, es una tecnologia que Tipos de Nubes. Dependiendo mayormente de la ubicacién y
permite ofrecer servicios de computacion propiedad de cada nube, podemos encontrar distintos tipos:

a traves de una red. Nube publica. Infraestructura provista por un proveedor

de este tipo de servicios, y esta disponible para
>> un publico en general.

Nube privada. Entorno de nube disefiado por demanda
y con nivel de aislamiento para un usuario u organizacion
en particular.

Nube hibrida. Combina la infraestructura de una nube privada,
con una nube publica, permitiendo que las cargas de trabajo se
muevan entre ambos entornos.

Multicloud. Sistemas de almacenamiento que combinan
mas de un entorno de nube, ya sea publico o privado,
en una sola arquitectura heterogénea.



Al, de sus siglas en inglés por Artificial Intelligence, se refiere al
comportamiento inteligente de las computadoras, monitoreando e
interpretando ambientes fisicos, y pudiendo imitar funciones cognitivas
humanas como el aprendizaje y la resolucién de problemas.

Pero para que esto sea posible, primero debemos proporcionar informacion
(data) del mundo real a dicha maquina. Una vez realizado esto, la
informacion es procesada por el aparato permitiendo tomar decisiones sobre
un problema en particular (transferencia de conocimiento).

El objetivo entonces, es transferir la experiencia
humana para que los dispositivos puedan llegar a
las mismas (o incluso mejores) conclusiones que
una persona y actuar en consecuencia.

Asistentes de voz como Siri de Apple y
Alexa de Amazon.

Deteccion facial de los dispositivos
moviles.

Procesamiento de imdgenes para vigilancia,
logistica, identificacion de personas, etc.

Asistentes virtuales (chatbots) que emiten
'diagnosticos' médicos.

"Queda claro que la IA, la
evolucion mas grande desde
que surgio la informatica, ha

llegado para hacer nuestra
vida cada vez mas facil".



La impresion 3D consiste en la generacion de
piezas tridimensionales customizadas para uso
final, prototipos o como herramienta para la
generacion de otros productos finales, como es
el ejemplo de moldes y plantillas. Dichas piezas
se generan gracias al diseno asistido por
computadora (software) y a la flexibilidad y
beneficios que proporcionan los materiales
poliméricos.

El proceso se realiza a través de la adicion de material de impresién en
capas que van formando de manera gradual las sucesivas secciones
transversales que conforman un modelo tridimensional. Plasticos y
metales son los materiales mas usados para impresion 3D, pero se
puede utilizar una extensa variedad de materiales, desde hormigdn
hasta tejido vivo.

Ventajas:

>>

Esta tecnologia puede o sustituir a otros métodos
de fabricacion, o bien complementarlos.

<<

Creacion rapida de Reproduccién de Acortamiento de Diferenciacion y Reduccién de errores y
prototipos reduciendo cualquier volumen sin tiempos de desarrollo personalizacion de costos de produccion.
el time-to-market. restricciones. de productos. productos.



También llamada “Seguridad de las tecnologias de la informacion”,
es la rama de la informatica que defiende computadoras,
servidores, dispositivos moviles y redes de ataques maliciosos,
detectando vulnerabilidades creadas para acceder, modificar o

destruir informacion.
La seguridad informadtica tiene como objetivo principal resguardar la

infraestructura y la informacion de los usuarios, esto se logra a través de 3
acciones principales: prevencion, deteccién y recuperacion.

Tipos de ataques:

e Malware: software malicioso que dana el equipo,
transmitido en general a través de un archivo adjunto o
una descarga.

¢ Inyeccion de cédigo SQL: ciberataque que aprovecha
vulnerabilidades de las aplicaciones para insertar un
cddigo malicioso en una base de datos y robar los mismos.

e Phishing: ataque a través de correos electronicos de
apariencia legitimos que solicitan informacion
confidencial como datos de tarjetas de crédito.

¢ “Man-in-the-middle”: ciberamenaza en la que un hacker
intercepta la comunicacion entre dos individuos para
robar datos.

e Ataque de denegacién de servicio: se basa en impedir
solicitudes legitimas de un sistema informatico
sobrecargando las redes y los servidores con trafico.

"La ciberseguridad no solo sirve para
prevenir sino también para dar
confianza a los clientes.

Por ello es primordial que las
empresas inviertan en seguridad.
Ademas, cuanto mas grande es la
compania, mas probabilidades tiene
de sufrir un ataque.





https://www.instagram.com/wearenubiral/
https://www.linkedin.com/company/nubiral/
https://www.facebook.com/weareNubiral/
https://www.youtube.com/channel/UCQURPlSkYW3vKOmPUs5DzOg
https://nubiral.com/



